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Reaktive Systeme

Eingebettet:

Teil eines grofReren Systems
standige Interaktion
Aktuatoren, Sensoren
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Reaktive Systeme

Eingebettet:

Teil eines grofReren Systems
standige Interaktion
Aktuatoren, Sensoren

Echtzeit:
logische und zeitliche Abfolge der
Ereignisse wichtig flr Korrektheit
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Echtzeitsysteme — Eigenschaften

Sicherheit (safety): ,Schlechte® Situationen treten nie auf
AG( ,Zug im Bahniibergang‘ ) ,Schranke geschlossen*)

Lebendigkeit (liveness): ,Gute” Situationen kommen irgendwann vor
.Schranke geschlossen® ) AF( ,Schranke auf‘)

Echtzeit Eigenschaften: bounded response
AG( ,Signal gesendet* ) AF 1(,Schranke ist geschlossen®))

Temporallogiken: z.B. LTL (linear temporal logic),

CTL (computation tree logic), TCTL (timed CTL)
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Zeltautomaten

Erweiterungen von endlichen Automaten mit:
® Reellwertige Uhren X Y, ..

® (Zeit-) Einschrankungen X =0
® (Zustands-) Invarianten
9

Zurucksetzen der Uhren

1
Unendlicher Zustandsraum

o flo;li;120 ?

® zB.s= (lg; |{Q} ;@?)

= (x) = ()
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Modelluberprifungsproblem (MUP)

M — | . ja MF'
— — nein: M ' (Gegenbeispiel
M : Systembeschreibung (Zeitautomaten)

Korrektheitseigenschaft (Temporallogik)

® MUP fir Zeitsysteme [Alur, Courcoubetis, Dill '93]
# Berechnung einer endlichen Partition des unendlichen

Zustandsraumes: Regionengraph

» PSPACE-vollstandig

® \erschiedene Implementierungen

» KRONOS [Daws, Olivero, Tripakis, Yovine '96], UPPAAL
[Larsen, Pettersson, Yi '97], TEMPO [Sorea '01], . ..
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Zlelsetzung der Arbeit

Entwicklung von Algorithmen zur Veri kation von Echtzeitsystemen, um
den hohen Speicher- und Zeitverbrauch, das mit existierenden

Methoden vebunden ist, in der Praxis erheblich zu reduzieren.

Ansatze

® Kombination von Modelliberprifung (MU) und Theorembeweisen

(TB) mittels Abstraktion

® Zuruckfuhrung des Modelluberpriifungsproblems (MUP) auf ein

Theorembeweisenproblem (TBP)
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Uberblick tiber die Arbeit

® Teil 1: Kombination von MU und TB mittels Abstraktion
# Pradikatenabstraktion flr Zeitsysteme
# \erzogerte Approximation

# Generierung symbolischer Gegenbeispiele

® Teil 2: Zuriickfiihrung der MUPs auf ein TBP
» Beschrankte Modelliiberpriifung (BMU) fiir Zeitsysteme

» K-Induktion als Optimierung von BMU
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Uberblick tiber die Arbeit

® Teil 1: Kombination von MU und TB mittels Abstraktion
# Pradikatenabstraktion flr Zeitsysteme
# \erzogerte Approximation

# Generierung symbolischer Gegenbeispiele
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Pradikatenabstraktion fur Zeitsysteme

Idee: Zuriickfuhrung des MUP fiir Zeitautomaten und TCTL auf ein

abstrahiertes MUP fiir endliche Systeme und CTL
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Pradikatenabstraktion fur Zeitsysteme

Idee: Zuriickfuhrung des MUP fiir Zeitautomaten und TCTL auf ein

abstrahiertes MUP fiir endliche Systeme und CTL

Gegeben: Zeitautomat M , TCTL Formel ' , Uhren C
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Pradikatenabstraktion fur Zeitsysteme

Idee: Zuriickfuhrung des MUP fiir Zeitautomaten und TCTL auf ein

abstrahiertes MUP fiir endliche Systeme und CTL

Gegeben: Zeitautomat M , TCTL Formel ' , Uhren C

Abstraktionspadikate:
® Formel mit freien Variablenin C (z.B. X = 0;X > )

® =1 o;:700 00
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Pradikatenabstraktion fur Zeitsysteme

Idee: Zuriickfuhrung des MUP fiir Zeitautomaten und TCTL auf ein

abstrahiertes MUP fiir endliche Systeme und CTL

Gegeben: Zeitautomat M , TCTL Formel ' , Uhren C

Abstraktionspadikate:
® Formel mit freien Variablenin C (z.B. X = 0;X > )

® =1 o;:700 00
® Abstraktionsfunktion |
(; )
(x = 0)

(4 )1 =0 >0
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Pradikatenabstraktion fur Zeitsysteme

Idee: Zuriickfuhrung des MUP fiir Zeitautomaten und TCTL auf ein

abstrahiertes MUP fiir endliche Systeme und CTL

Gegeben: Zeitautomat M , TCTL Formel ' , Uhren C

Abstraktionspadikate:
® Formel mit freien Variablenin C (z.B. X = 0;X > )

® =1 0155 a0
® Abstraktionsfunktion , Konkretisierungsfunktion
(5 ) (I )
(x=10)

(€)1 =0 v>0 (f0: )i 00 = og)
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Pradikatenabstraktion fur Zeitsysteme

Idee: Zuriickfuhrung des MUP fiir Zeitautomaten und TCTL auf ein

abstrahiertes MUP fiir endliche Systeme und CTL

Gegeben: Zeitautomat M , TCTL Formel ' , Uhren C

Abstraktionspadikate:
® Formel mit freien Variablenin C (z.B. X = 0;X > )

® =1 0155 a0
® Abstraktionsfunktion , Konkretisierungsfunktion

Berechne: Endliches SystemM# = (M), CTL Formel' # =

(")
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Pradikatenabstraktion fur Zeitsysteme

Idee: Zuriickfuhrung des MUP fiir Zeitautomaten und TCTL auf ein

abstrahiertes MUP fiir endliche Systeme und CTL

Gegeben: Zeitautomat M , TCTL Formel ' , Uhren C

Abstraktionspadikate:
® Formel mit freien Variablenin C (z.B. X = 0;X > )

® =1 0155 a0
® Abstraktionsfunktion , Konkretisierungsfunktion

Berechne: Endliches SystemM#* = (M), CTLFormel' # = (')

Theorem: Korrektheit und Vollstandigkeit:
Furalle M, ' existiert ( M ;' ) (Basispradikate) so dass

ME' , MAE'A

Pradikatenabstraktion erstmals anwendbar fir Zeitsysteme und TCTL
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Verzogerte Approximation

® Berechnung der genauen Abstraktion mittels ( M ;" ) ist

aufwendig

® Oftmals genlgt es, eine grobe Approximation des zeitbasierten
Systems zu berechnen, um die gewtnschte Eigenschaft zu

Veri zieren
® Daflr werden in der Praxis ofmals nur ,wenige “ Pradikate bendtigt

® Hauptproblem: Auswahl einer Untermenge von Pradikaten aus
( M;"), die eine erfolgsversprechende Approximation

iInduzieren

® Losung: Sequenz von Approximationen nur bei Bedarf berechnen
und diese sukzessiv verfeinern. Auswahl neuer Pradikate durch

Analyse fehlgeschlagener Veri kationsv ersuche
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Verzogerte Approximation
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Verzogerte Approximation

M ;'
initiale
Approximation
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Verzogerte Approximation

M ;'

|n|t|ale
ApprOX|mat|on
/ M A. 1 A /
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Verzogerte Approximation

M ;'

|n|t|ale
ApprOX|mat|on
/ M A. 1 A /

<>
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Verzogerte Approximation

M ;'

|n|t|ale
ApprOX|mat|on
/ M A. 1 A /

Y= ja

Promotionskolloquium / 10



Verzogerte Approximation

|n|t|ale
ApprOX|mat|on

ME" 1a NeIN,./ abstraktes GB/
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Verzogerte Approximation

|n|t|ale
ApprOX|mat|on

ME" 1a NeIN,./ abstraktes GB/

konkretes
GB
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Verzogerte Approximation

|n|t|ale
ApprOX|mat|on

ME" 1a NeIN,./ abstraktes GB/

konkretes
GB

M &'
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Verzogerte Approximation

|n|t|ale
ApprOX|mat|on

ME" 1a NeIN,./ abstraktes GB/

Verf. der
Approximation

NEIN_~“konkretes

M &'
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Verzogerte Approximation

|n|t|ale
ApprOX|mat|on

{7

ME" 1a NeIN,./ abstraktes GB/

NEIN_~“konkretes

M &'
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Verzogerte Approximation

M ;'

Pradikatenabstraktion

L |n|t|ale
\ ApprOX|mat|on

/7]

abstraktes GB /

NEIN_~“konkretes

M &'
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Verzogerte Approximation

M ;'

Pradikatenabstraktion

L |n|t|ale
\ ApprOX|mat|on

endl. MU Technlken

=)

abstraktes GB /

NEIN_~“konkretes

M &'
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Verzogerte Approximation

M ;'

Pradikatenabstraktion )
Theorembe weisen
\
QP CD

|n|t|ale ;

prOX|mat| /

\ /

endl. MU Technlken

[

|

|

|

|

\ N \ % M A 1 A / :

N N \ |

\\ |

v |

absu!raktes GB /
[

M &'
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Verzogerte Approximation

M ;'

Pradikatenabstraktion )
Theorembe weisen
\
QP CD

|n|t|ale ;

prOX|mat| /

\ /

endl. MU Technlken

[
|
|
|
|
1 /
\ N \ % M A A / : ,
N \ | /
\\ |
v |
absu!raktes GB /
[

M 6"
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Verfeinerung von Approximationen

)

(lo; ) (I1; ) (I1;: ) (I2;
® >@ -

5
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Verfeinerung von Approximationen

lo: |1 |1:: PH
(/o‘\) (71‘\) (;‘\ ) (2%/q )

/ \ / \ / \ / \

</.(|0; ::) </ (Il;.l\} </.(|1; Q\D C('z*z |
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Verfeinerung von Approximationen

lo: |1 |1:: PH
(/o‘\) (71‘\) (;‘\ ) (2%/q )

/ \ / \ / \ / \
/ \ / \ / \ / \

CM ; </'(|1; Q\D C/(Iz;*z\
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Verfeinerung von Approximationen

lo: |1 |1:: PH
(/o‘\) (71‘\) (;‘\ ) (2%/q )

/ \ / \ / \ / \
/ \ / \ / \ / \

CMG(M Q\D C/(Iz;*z\
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Verfeinerung von Approximationen

(lo; ) (I; ) (I;;: ) (I;: )
o > > %
/ \ / \ / \
/ \ / \ / \ / \
/ \
/ \
/ \

(o) (5

MAGA) M6
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Verfeinerung von Approximationen

lo: |4 |1:: Py
(o‘) (f.) (i‘) (2%%)

/ \ / \ / \
/ \ / \ / \ / \
/ \ / \ / \ / \
/ \ / \ / \ / \
/ \ / \ / \ / \
< - (I1; 1) (I1; OD <(| X
OF) 1, 1 21 2
?

MAG'A) ME"
Abstraktes Gegenbeispiel ist ,scheinbar “

Aktuelle Approximation ist zu grob, beinhaltet nicht gentigend

Information

Approximation muss verfeinert werden
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Verfeinerung von Approximationen

(lo; ) (I1; ) (I1;: ) (P
& > >@

/ N\ / N\ / N\ :|;

/ \ / \ / \ / \
/ \ / \ / \ / \

CMQM 8> C(Iz;*z\

Wahle neue Pradikate aus ( M ;' ) durch Berechnung des Uhrbildes

(preimage) von (l2; 2) und Extraktion der Zeiteinschrankungen

Sei “das neue Pradikat
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Verfeinerung von Approximationen

(lo; ~ 9 (; ~: 9 (g ~ 9 (y: ~:2 9
P >0 >0 *
/ \ / \ / \
/ \ / \ / \ / \
/ \ / \ / \ / \

CMG(M Q\D C/(Iz;*z\

Wahle neue Pradikate aus ( M ;' ) durch Berechnung des Uhrbildes

(preimage) von (l2; 2) und Extraktion der Zeiteinschrankungen

Sei “das neue Pradikat

Verfeinere vorhandene Approximation
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Verzogerte Approximation — Ergebnisse

®» Theorem:

# Terminierung, Korrektheit, Vollstandigkeit

® Beispiele: Im Allgemeinen sind wenige Pradikate notwendig
# Fischer's Mutual Exclusion: 2 Pradikate (von 36)

# Train Gate Controller: 4 Pradikate (von 288)

® \orteil: Anwendbar auf groRere Klassen von Problemen (z.B.

lineare Hybride Systeme) ; Verlust der Vollstandigkeit

® Problem: Derzeitige MU Techniken fiir CTL liefern lineare

Gegenbeispiele nur fur kleine Fragmente der Logik

® Symbolische Evidenz: generelle Form von Gegenbeispielen und
Zeugen fur TCTL und CTL
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Symbolisches Gegenbeispiel fur EG p

EGp es gibt ein Pfad auf dem p immer gilt

. S
@\@

P gilt in den roten Zustanden nicht

Gegenbeispiel fur die Erfillbarkeit von EG pim M : l[X o; X 1; X5]; c4

Xo = fs1;S3;Ss; Sg0
X1 = f51;S);S3; Ss; S0

Xo = fSg;S1;S2; S3; S5 S0

© o o @

0= fs1;S3;Ss5; S0
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Symbolische Evidenz — Ergebnisse

Theoreme:
Es gibt symbolische Evidenz flr gesamte CTL (TCTL)
Neuartiger MU-Algorithm generiert giiltige Evidenz
Fur Teilmengen von CTL konnen daraus lineare
Gegenbeispiele/Zeugen extrahiert werden
Implementierung: mittels BDD
MU-Werkzeug zur Generierung symbolischer Evidenz
Interaktives Werkzeug zur Konstruktion expliziter Evidenz

Vergleichbare Performance zu den gangigen Methoden zur

CTL-MU

Fur Lebendigkeitseigenschatften, i.A. besser; z.B.
Startup-Protokoll: 161.46 Sek (WMC) - 256.35 Sek (SMC)
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Symbolische Evidenz — Anwendungen

Verzogerte Approximation

Beschleunigung des Verfeinerungsprozesses: in jedem
Verfeinerungsschritt wird eine Menge scheinbarer

Gegenbeispiele ausgeschlof3en

Methode kann erstmals zur Veri kation aller TCTL Formeln
eingesetzt werden

Synthese von Kontrollern
EKM

Einschrankung der Kontrollereingaben an das System, um

Berechnungen zu eliminieren, die zu ungewlnschten
Zustanden fuhren
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Uberblick tiber die Arbeit

Teil 2: Zuriickfilhrung der MUPs auf ein TBP
Beschrankte Modelliberpriifung (BMU) fur Zeitsysteme
K-Induktion als Optimierung von BMU
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BMU fiir Zeitsysteme

Geeignete Methode zur Fehlersuche

Gegeben: M ," 2 LTL(O), k 2

BMU-Problem: Suche nach einem falsi zierenden Pfad der Lange
K fiir die Hypothese M |

Zuruckgefuhrt auf das Entscheidungsproblem flr propositionale
Logik mit arithmetischen Einschrankungen (Bool(C))
M [M]k

', Buchiautomat B. - [vardi, Wolper] ;  [B]«

IM:" I« = IM]k" [Blk 2 Bool(C)
Formel [M ;' ] ist erfullbar g.d.w. es gibt ein Gegenbeispiel der
Lange K fir das MU-Problem M |

Kompositionell: M1K:::kM, ;  [MJc”® ::: " [Mn]k
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BMU — Ergebnisse

Theorem 1: Korrektheit und Vollstandigkeit (Widerlegungstechnik)
MF"' gdw 9k2 :[M;" ]k isterfullbar

Theorem 2: BMU als vollstandige Veri kationsmethode

Sei K = Anzahl der Regionen dann
MF' gdw [M;"]istunerfullbar firalle] Kk

Nicht praktikabel!
Fir induktive Formeln reicht K = 1 aus, um Induktion anzuwenden
lterierung zur K-Induktion

Theorem 3: K-Induktion ist vollstandige Veri kationsmethode fiir

Sicherheitseigenschaften fir Zeitsysteme

In der Praxis ist K viel kleiner als die obere Schranke promotionskolloquium / 18



Zusammenfassung und Beitrage

Pradikatenabstraktion fir Zeitsysteme und TCTL
De nition geeigneter Abstraktionsfunktionen
Vollstandige Veri kationsmethode

Verzogerte Approximation fur Zeitsysteme und TCTL

Inkrementelle Berechnung von Approximationen mittels Verfeinerung
Vollstandige Veri kationsmethode

Symbolische Evidenz fur TCTL und CTL
Generelle Form von Gegenbeispielen und Zeugen
Bilden die Grundlage flr die verzogerte Approximation

BMU und K-Induktion fur Zeitautomaten und LTL(C)
Systematische Fehlersuche und induktion-basiertes Beweisen
Vollstandige Veri kationsmethode

Event-Recording Logik
Ausdrucksstarke entscheidbare Echtzeitlogik
Erweiterung des modalen -Kalkuls mit reellwertigen Uhren
Erfullbarkeitsproblem und MUP fiir ERL sind EXPTIME-vollstandig
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Zusammenfassung (Forts.)

Zeitautomat M
TCTL Formel '
M

/

[ Prédikatenabstraktioa

Y

Endl. System MA
CTL Formel 'A

MAJ':IA

|

verzogerte Approximation, ...

|

[symbolische Gegenbeispﬂale

ST

Y

Propositionale Formel mi
arithm. Einschrankunge

[ ERL

\

IM;" Tk

Charact. Formel y

M)
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